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Vertrag Uber die Verarbeitung von
personenbezogenen Daten im Auftrag

zwischen

dem Kunden des Auftragnehmers, welcher Bestellungen tber den Online-Shop des Auftrag-
nehmers aufgibt, also jede Apotheke oder sonstige juristische oder natirliche Person, die den
Online-Shop des Auftraggebers nutzt, registriert ist und diesem Auftragsverarbeitungsvertrag
elektronisch zugestimmt hat. Die individuellen Kontaktdaten des Auftraggebers ergeben sich
aus dem jeweiligen Kundenkonto im Online-Shop.

- Auftraggeber -

und
OTG Handels GmbH

Wolfener Str. 32
12681 Berlin

- Auftragnehmer -

Der Vertrag wird vom Auftraggeber elektronisch durch Setzen eines Hikchens beim Login
zum Online-Shop angenommen. Mit Dieser Zustimmung erkennt der Auftraggeber die Ver-
tragsinhalte verbindlich an. Eine gesonderte handschriftliche Unterzeichnung durch den
Kunden ist nicht erforderlich. Mit der Deaktivierung des Onlineshop-Kundenkontos wird
der AVV gekiindigt.

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers
i.5.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung” oder ,Verarbeitung” (von Daten)
benutzt wird, wird die Definition der , Verarbeitung“i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

(1) Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag
festgelegt.
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3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fiir die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte verant-
wortlich. Der Auftragnehmer wird den Auftraggeber unverziiglich dariber informieren, wenn
Betroffene ihre Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen (ber Art, Umfang und
Verfahren der Datenverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen
konnen in Textform (z.B. E-Mail) erfolgen.

(4) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder Unre-
gelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch
den Auftragnehmer feststellt.

(5) Fur den Fall, dass eine Informationspflicht gegentiber Dritten nach Art. 33, 34 DSGVO oder
einer sonstigen, fir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der
Auftraggeber fiir deren Einhaltung verantwortlich.

(6) Der Auftraggeber iibermittelt an den Auftragnehmer nur die personenbezogenen Daten,
die der Auftragnehmer fiir die Erfiillung der Bestellung bendtigt und er ist, insbesondere bei
der Notwendigkeit von besonderen personenbezogenen Daten, beziiglich seiner daten-
schutzrechtlichen Pflichten gegeniiber dem Endkunden verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen/Auftrdge und/oder unter Einhaltung der ggf. vom Auftraggeber
erteilten erganzenden Weisungen im Lichte geltenden Rechts. Schreiben gesetzliche Regelun-
gen oder andere Vorschriften ein spezifisches Procedere bei der/zur Datenverarbeitung vor,
teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Abarbei-
tung/Verarbeitung mit, soweit ein solcher Hinweis nicht anderweitig untersagt ist. Zweck, Art
und Umfang der Datenverarbeitung richten sich dariiber hinaus nach diesem Vertrag
und/oder den Weisungen des Auftraggebers. Abweichungen bedurfen der schriftlichen Zu-
stimmung des Auftraggebers.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitglieds-
staaten der Europdischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durch-
zufiihren.

(3) Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen ver-
stoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung so lange
auszusetzen, bis diese durch den Auftraggeber bestatigt oder gedndert wird. Sofern der Auf-
tragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers zu einer
Haftung des Auftragnehmers nach Art. 82 DSGVO fiihren kann, steht dem Auftragnehmer das
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den
Parteien auszusetzen.
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5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO
benannt und gemal den gesetzlichen Anforderungen qualifiziert hat. Der Auftragnehmer teilt
dem Auftraggeber den Namen und die Kontaktdaten seines Datenschutzbeauftragten im An-
schreiben zu diesem Vertrag mit.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden VerstoR gegen datenschutz-
rechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder
die erteilten Weisungen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch
ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist, unverziiglich mitzu-
teilen.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dariber informieren, wenn
eine Aufsichtsbehdrde nach Art. 58 DSGVO gegenliber dem Auftragnehmer tatig wird und
dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftragge-
bers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach Art.
33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde binnen 72 Stunden
nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung
der Meldepflichten unterstltzen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von
Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die
Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten
durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen An-
gaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der Ver-
arbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in Art.
32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Rege-
lungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer
im erforderlichen Umfang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Uiblichen
Geschiaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafiir tragen, dass die Kon-
trollen nur im erforderlichen Umfang durchgefiihrt werden, um die Betriebsabldufe des Auf-
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tragnehmers durch die Kontrollen nicht unverhaltnismaRig zu storen. Die Parteien gehen da-
von aus, dass eine Kontrolle hochstens einmal jahrlich erforderlich ist. Weitere Priifungen sind
vom Auftraggeber unter Angabe des Anlasses zu begriinden.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen MaRBnahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines
geeigneten, aktuellen Testats, von Berichten oder Berichtsausziigen unabhangiger Instanzen
(z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren oder Qualitatsauditoren) oder einer geeigneten Zertifizierung erbracht wer-
den. Dies gilt, soweit das entsprechende Dokument es dem Auftraggeber in angemessener
Weise ermdoglicht, sich von der Einhaltung der technischen und organisatorischen Mal3nah-
men gemal Anlage 2 zu diesem Vertrag zu Uberzeugen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde gegen-
Uber dem Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und
Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der je-
weils zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu erméglichen. Der Auftraggeber
ist Gber entsprechende geplante MalBnahmen vom Auftragnehmer zu informieren.

09. Unterauftragsverhaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage zu diesem Vertrag angegebenen Un-
terauftragnehmer fiir die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel von
Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter den in
Absatz 2 genannten Voraussetzungen zulassig.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der Be-
auftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen
Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig
wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 32
DSGVO erforderlichen technischen und organisatorischen MaRRnahmen zum Schutz personen-
bezogener Daten getroffen hat. Der Auftragnehmer wird den Auftraggeber im Falle eines ge-
planten Wechsels eines Unterauftragnehmers oder bei geplanter Beauftragung eines neuen
Unterauftragnehmers rechtzeitig, spatestens aber 4 Wochen vor dem Wechsel bzw. der Neu-
beauftragung in Textform informieren (, Information”). Der Auftraggeber hat das Recht, dem
Wechsel oder der Neubeauftragung des Unterauftragnehmers unter Angabe einer Begriin-
dung in Textform binnen drei Wochen nach Zugang der , Information” zu widersprechen. Der
Widerspruch kann vom Auftraggeber jederzeit in Textform zuriickgenommen werden. Im
Falle eines Widerspruchs kann der Auftragnehmer das Vertragsverhaltnis mit dem Auftragge-
ber mit einer Frist von mindestens 14 Tagen zum Ende eines Kalendermonats kiindigen. Der
Auftragnehmer wird bei der Kiindigungsfrist die Interessen des Auftraggebers angemessen
beriicksichtigen. Wenn kein Widerspruch des Auftraggebers binnen drei Wochen nach Zugang
der ,Information” erfolgt, gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur
Neubeauftragung des betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu lassen,
dass dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSGVO benannt hat,
sofern der Unterauftragnehmer zur Benennung eines Datenschutzbeauftragten gesetzlich
verpflichtet ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelun-
gen und ggf. ergdnzende Weisungen des Auftraggebers auch gegeniliber dem Unterauftrag-
nehmer gelten.
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(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag
zu schlieBen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dariliber hinaus hat der
Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezoge-
ner Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem
Auftraggeber ist der Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu tGibermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-
stellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Auf-
sichtsbehorden auch gegeniiber dem Unterauftragnehmer gelten und entsprechende Kon-
trollrechte von Auftraggeber und Aufsichtsbehorden vereinbart werden. Es ist zudem vertrag-
lich zu regeln, dass der Unterauftragnehmer diese KontrollmaBnahmen und etwaige Vor-Ort-
Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhéltnisse i.S.d. Abséatze 1 bis 6 sind Dienstleistungen anzusehen,
die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die ge-
schaftliche Tatigkeit auszuiiben. Dazu gehoren beispielsweise Reinigungsleistungen, reine Te-
lekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fir
den Auftraggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungs-
dienste. Der Auftragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von
Dritten erbracht werden, Sorge dafiir zu tragen, dass angemessene Vorkehrungen und tech-
nische und organisatorische MaRnahmen getroffen wurden, um den Schutz personenbezoge-
ner Daten zu gewahrleisten.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wahrung
der Vertraulichkeit tiber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur
Kenntnis erlangt, verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den fiir sie maRgeblichen Bestimmungen
des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von Betroffenen
nach Art. 12-23 DSGVO zu bearbeiten, zu unterstiitzten. Der Auftragnehmer hat dabei insbe-
sondere Sorge dafiir zu tragen, dass die insoweit erforderlichen Informationen unverziglich
an den Auftraggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12
Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen MalRnahmen nach Wei-
sung des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach Moglichkeit
mit geeigneten technischen und organisatorischen MalRnahmen dabei unterstiitzen, seiner
Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten nachzu-
kommen.
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(3) Regelungen (iber eine etwaige Vergiitung von Mehraufwéanden, die durch Mitwirkungs-
leistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniliber dem
Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten einschliefRlich der Tatsache des Abschlusses dieses
Vertrages sowie seiner Inhalte, zeitlich unbegrenzt vertraulich zu behandeln und nur zur
Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen
ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese In-
formation Dritten zugdnglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6f-
fentlich bekannt sind.

(3) Fordert eine Behorde / Organe der Rechtspflege berechtigt hier umfasste Daten vom Auf-
tragnehmer heraus, benachrichtigt der Auftragnehmer den Auftraggeber unverziiglich.

13. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der tech-
nischen und organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32
DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organi-
satorischen Mallinahmen ist als Anlage 2 zu diesem Vertrag beigefiigt. Die Parteien sind sich
dariiber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Anderungen
der technischen und organisatorischen MaRnahmen erforderlich werden kénnen. Wesentli-
che Anderungen, die die Integritit, Vertraulichkeit oder Verfiigbarkeit der personenbezoge-
nen Daten beeintrachtigen konnen, wird der Auftragnehmer im Voraus mit dem Auftraggeber
abstimmen. MalRnahmen, die routinemaRig erfolgen (Software-Updates) oder die lediglich
geringfiigige technische oder organisatorische Anderungen mit sich bringen und die Integri-
tat, Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht negativ beein-
trachtigen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt
werden. Der Auftraggeber kann einmal jahrlich oder bei begriindeten Anldssen eine aktuelle
Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen MaRnah-
men anfordern.

14. Anlagen

(1) Anlagen dieses Vertrages sind alle Anlagen, die im Vertrag zum Unterschriftszeitpunkt er-
wahnt und enthalten sind.

(2) Dariiber hinaus sind sich die Parteien einig, dass auch spater hinzugefiigte Anlagen als dem
Vertrag origindr zugehorig zu betrachten sind, soweit die jeweilige Anlage wortlich auf diesen
Vertrag Bezug nimmt.

(3) Dem vorliegenden Vertrag sind zum Zeitpunkt des Abschlusses beigelegt:

- Anlage 1: Gegenstand des Auftrags
- Anlage 2: Technische und organisatorische MaRhahmen
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16. Vertragslaufzeit

(1) Der Vertrag beginnt mit der Eroffnung des Kundenkontos im Onlineshop des Auftragneh-
mers und endet mit der Deaktivierung dieses Kundenkontos.

17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-
menhang mit dem Auftragsverhiltnis stehen, nach Wahl des Auftraggebers an diesen zurtick-
zugeben oder zu loschen. Die Loschung ist in geeigneter Weise zu dokumentieren. Etwaige
gesetzliche Aufbewahrungspflichten oder sonstige Pflichten zur Speicherung der Daten blei-
ben unberihrt.

18. Schlussbestimmungen
(1) Fir Nebenabreden ist die Schriftform erforderlich.

(2) Sollten einzelne Teile dieses Vertrages unwirksam / undurchfiihrbar oder vom Auftragneh-
mer gestrichen worden sein, so berlihrt dies die Wirksamkeit der tbrigen Regelungen des
Vertrages nicht. Anstelle der unwirksamen / undurchfiihrbaren Regelung tritt eine solche, die
gesetzeskonform ist und die welche Parteien gewollt hatten, hatten Sie im Vertragsabschluss-
zeitpunkt die unwirksame / undurchfiihrbare Regelung bereits gekannt.

Berlin, 26.08.2026
o 7

Frau Petra Kienbaum
Geschaftsfiihrerin
OTG Handels GmbH
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Anlage 1 - Gegenstand des Auftrags
A: Nutzung des B2B-Online-Shops des Auftragnehmers

1. Gegenstand des Auftrages

Der Auftragnehmer ermoglicht dem Auftraggeber Bestelldaten in seinem Kundenkonto im
Online-Shop des Auftragnehmers zu speichern und zu verwalten. Hierbei geht es vor allem um
die Nachvollziehbarkeit von Versorgungen mit medizinischen Hilfsmitteln und um die
Dokumentation der Patientenversorgung. Die vom Auftraggeber im Online-Angebot
eingegebenen Daten werden fir ihn durch den Auftragnehmer gespeichert. Es wird darauf
hingewiesen, dass die auf diese Weise dem Auftragnehmer zugeleiteten Daten auf Systemen
gespeichert werden, die ihrerseits der routinemaRigen Wartung unterliegen und in diesem
Zusammenhang vom Auftragnehmer oder dessen Unterauftragnehmern (siehe unten Punkt
6.) einsehbar sein konnen. Dariiber hinaus kann der Auftragnehmer im Rahmen von
Storungsbeseitigung, Wartung und sonstigen Serviceleistungen auf die Systeme des
Auftraggebers zugreifen und erhalt ggf. Einblick in dort hinterlegte personenbezogene Daten
des Auftraggebers.

2. Dauer der Verarbeitung

Die durch den Auftraggeber Gbermittelten Daten werden so lange verarbeitet, wie der
Auftraggeber das Online-Angebot nutzt. Der Auftraggeber hat selbst die Moglichkeit,
personenbezogenen Daten jederzeit zu ldschen.

3. Artund Zweck der Verarbeitung

Der Online-Shop des Auftragnehmers bietet dem Auftraggeber die Moglichkeit,
personenbezogene Daten von Endkunden (Patienten) abzuspeichern und im Rahmen der
Versorgung mit medizinischen Hilfsmitteln zu pflegen. Hier liegt die rechtliche Legitimation im
berechtigten Interesse des Auftraggebers, welcher die Datenpflege an einem digitalen und
geschiitzten Ort vornehmen kann, ohne dass Papierakten verwaltet werden miissen, die
wiederum datenschutz-konform aufbewahrt werden mdassen (Art. 6 Abs. 1 lit. f EU-DSGVO).
Die Datenerhebung beim Auftraggeber erfolgt zur fachgerechten umfassenden Beratung und
Versorgung des Endkunden mit medizinischen Hilfsmitteln und zur nachvollziehbaren
Dokumentation bisheriger Bestellungen.

4. Arten personenbezogener Daten
Der Auftraggeber hat die Moglichkeit folgende Datenarten einzugeben:

e Name, Vorname e Bestelldaten

e Geburtsdatum e Angaben zu Leibdaten

e Geschlecht e Ggf. Messdaten (KérpermaRe)
e Adresse o Kontaktdaten (Telefon, E-Mail)
e Versicherungsnummer e Versicherungskasse

5. Kategorien betroffener Person
Kunden des Auftraggebers (Endverbraucher) und Kontaktdaten des Auftraggebers.
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6. Unterauftragnehmer

Der Auftragnehmer hat mit seinen
Auftragsverarbeitungsvertrage geschlossen.

eingesetzten

| > OTG Handels GmbH

Unterauftragnehmern

Name Adresse Beschreibung
Netigo GmbH FahrstralRe 1, 40221 Betrieb und Pflege Online-
Disseldorf Shop Auftragnehmer
Wheel-IT AG Josef-Reitert-Str. 4, 69190 Ubertragung Bestelldaten zum

Walldorf

Berkemann GmbH & Albin-May-Str. 3, 07937

Co. KG Zeulenroda-Triebes
SIC Sanivision Spenglerstr. 8, 23556 Liibeck
Consulting GmbH

AWS Amazon Web
Services EMEA SARL

38 Avenue John F. Kennedy,
1855 Luxemburg

SHORT CUTS GmbH Mehringdamm 55, 10961 Ber-
design+kommunikation | lin

Hersteller der Produkte
Ubertragung Bestelldaten zum
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Anlage 2 - Technische und Organisatorische MaBnahmen

1. Einleitung

Die OTG Handels GmbH legt groRen Wert auf die Einhaltung gesetzlicher Regelungen zum Da-
tenschutz. Der Schutz personenbezogener Daten und der Privatsphdre von Kunden, Lieferan-
ten, Mitarbeitern und sonstigen Dienstleistern / Vertragspartnern ist uns sehr wichtig. Tech-
nische und organisatorischen MalRnahmen sollen dies sicherstellen. Die folgenden Angaben
beziehen sich auf personenbezogene Daten, die durch unser Unternehmen verarbeitet wer-
den und stellen einen Uberblick tiber die eingesetzten MaRnahmen zur Gewahrleistung des
Datenschutzes dar. Sie dienen als Basis der Beschreibung der technischen und organisatori-
schen MalBnahmen gem. Art. 32 EU-DSGVO.

2. Vertraulichkeit und Geltungsbereich
Dieses Dokument ist vertraulich zu behandeln. Es ist vom Empfianger gegeniiber unrechtma-
Riger Kenntnis bzw. Einsichtnahme Dritter zu schiitzen.

3. Datenschutzrelevante MafBnahmen

a. Richtlinien
Um allen Mitarbeiter Dokumente zur Verfligung zu stellen, in welchen die wichtigsten Vorga-
ben zu Datenschutz und Informationssicherheit zusammengefasst sind, wurden entspre-
chende Richtlinien entwickelt. Diese informieren liber Sinn und Zweck des Datenschutzes und
stellen die wichtigsten Regeln und Grundprinzipien des Datenschutzes und der Informations-
sicherheit dar. Sie gelten fir alle Mitarbeiter und basieren auf der, von der Geschaftsfihrung
erlassenen, Leitlinie zu Datenschutz und Informationssicherheit.

b. Sensibilisierung der Mitarbeiter
Alle Mitarbeiter der OTG Handels GmbH wurden zu den Grundsatzen des Datenschutzes und
der Informationssicherheit geschult und werden durch regelmaRige Schulungen und andere
Awareness-MalRnahmen fortlaufend sensibilisiert. Alle Mitarbeiter haben eine Verschwiegen-
heitserklarung zu Datenschutz und Informationssicherheit unterschrieben.

c. Externe Stellen
Sollte der Auftragnehmer personenbezogene Daten im Rahmen der Auftragsverarbeitung an
externe Stellen Gbermitteln oder erhalten, wird der vorgesehene Auftragsverarbeitungsver-
trag zwischen Auftraggeber und Auftragnehmer abgeschlossen.

Auch andere Ubermittlungen personenbezogener Daten im Rahmen der Geschéftsabwicklung
erfolgen unter Beriicksichtigung des Datenschutzes.

d. Betroffenenrechte
Die Rechte der Betroffen (Auskunft, Berichtigung, Loschung, Einschrankung, Datenlibertrag-
barkeit, Widerspruch und Widerruf) werden wie gesetzlich gefordert gewahrt und entspre-
chend umgesetzt.
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e. Betrieblicher Datenschutzbeauftragter

Ein betrieblicher Datenschutzbeauftragter wurde gem. Art. 37 EU-DSGVO schriftlich bestellt.
Der Datenschutzbeauftragte wirkt auf die Einhaltung der gesetzlichen Vorschriften im Unter-
nehmen hin. Entsprechend der EU-DSGVO verfiigt der Datenschutzbeauftragte Giber eine un-
abhangige organisatorische Stellung und unterliegt bei der Ausfiihrung seiner Aufgaben nicht
den Weisungen der zu kontrollierenden Organisationseinheiten. Er fiihrt die Sensibilisierung
der Mitarbeiter beziiglich der Themen Datenschutz und Informationssicherheit durch. Zu sei-
nen Aufgaben zahlen aullerdem die in unregelmaRigen Abstanden stattfindenden Daten-
schutzpriifungen innerhalb der OTG Handels GmbH und die Beratung zu datenschutzrelevan-
ten Themen.

4. Technische und organisatorische MaBnahmen

a. Zutrittskontrolle
Beim Auftragnehmer erfolgt eine Zutrittskontrolle zu den Betriebsgebduden lber ein manu-
elles SchlieRsystem mit Sicherheitsschléssern. Die Ausgabe der Schlissel erfolgt nur an den
notwendigen Personenkreis. In einem Schliisselverzeichnis werden alle vorhandenen und sich
im Umlauf befindenden Schliissel protokolliert. Nach Wegfall der Erforderlichkeit zieht man
die Schlissel umgehend ein. Zutritt zu sensiblen Geb&dudeteilen/Rdumen (z.B. Technikrdume)
erhalt nur ein eingeschrankter Personenkreis. Die Geschaftsraume der OTG-Handels GmbH
befinden sich innerhalb eines geschossenen Gewerbegebietes, welches auRerhalb der Ge-
schéftszeiten verschlossen ist (ZufahrtsstraBen mit Schranken).

b. Zugangskontrolle zu IT-Systemen
Zur Kontrolle des Zugangs zu den IT-Systemen verfiigt jeder Mitarbeiter lber ein Benutzer-
profil, Benutzername und Passwort sind fiir den Login notwendig. Die eingebundene Pass-
wortrichtlinie enthalt Sicherheitsvorgaben bzgl. der Frist der Passwortglltigkeit, der Passwort-
lange und Komplexitdt und verbotene Passworter. Die firmeneigenen Rechner sperren sich
nach 10 Minuten Inaktivitat automatisch. Eine erneute Passworteingabe durch den Nutzer ist
notwendig.

Alle IT-Systeme mit dazugehoriger Hard- und Software werden von der IT-Abteilung verwaltet.
Ein Firewall- und Virenschutz ist durchgangig installiert. Fiir externe Zugriffe wird eine VPN-
Verbindung genutzt. Das WLAN ist nur fiir firmeneigene Geréate zuganglich. Fiir die Verwaltung
der firmeneigenen Mobilgerdte (Smartphone, Tablet usw.) kommt eine Mobile-Device-Mana-
gementsoftware zum Einsatz.

c. Zugriffskontrolle
Individuelle Berechtigungsprofile innerhalb der unterschiedlichen Anwendungen gewabhrleis-
ten, dass der berechtigte Benutzer ausschlieBlich auf die der Berechtigung unterliegenden Da-
ten zugreifen kann. Nur Systemadministratoren, welche in ihrer Anzahl auf ein Minimum re-
duziert sind, konnen Benutzerprofile anlegen oder andern. Berechtigungen werden nach ei-
nem vorgeschriebenen Prozess, mit entsprechenden Freigaben, vergeben. Die Daten auf den
firmeneigenen Notebooks sind verschlisselt. Sdmtliche Datentrdger werden sicher aufbe-
wabhrt. Es erfolgt eine datenschutzgerechte Entsorgung bzw. Vernichtung von Papierunterla-
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gen, Festplatten, Computern und sonstigen elektronischen Datentrdgern. Die Inhalte von Da-
tentrager bzw. IT-Geraten, die den Benutzer wechseln oder anderweitig wiederverwend wer-
den sollen, werden vorher entsprechend geldscht.

d. Weitergabekontrolle
In der Regel gibt es keine Transporte von physischen Datentrdgern. Sollte dies notwendig sein,
findet eine sorgfaltige Auswahl von Transportverpackung, -weg, -mittel und Personal statt.
Datenilibertragung erfolgt innerhalb des Unternehmens (iber LAN, WLAN, Internet oder E-
Mail. Die firmeninterne E-Mail-Ubertragung ist verschlisselt. Verschliisselt sind auch Ubertra-
gungen zu verbundenen Unternehmen auf Basis von VPN-Verbindungen. Beim Verbinden ex-
terner Rechner mit dem Firmennetz wird ein VPN-Zugang hergestellt.

Personenbezogene Daten werden bei Weitergabe innerhalb des Unternehmens mdglichst
anonymisiert oder pseudonymisiert. Bei Verschrottung, VerauBerung oder Fremdverwendung
vormals firmengenutzter Hardware werden die Datentrager so geldscht, dass keine Weiter-
verwendung von Daten durch Dritte erfolgen kann.

e. Eingabekontrolle
Die Benutzer kdonnen, soweit es das System ermdoglicht, nur Eingaben oder Verdanderungen
vornehmen, die mit ihrem Berechtigungsprofil Gbereinstimmen, eine entsprechende Proto-
kollierung kann erfolgen.

f. Auftragskontrolle
Bei der Auftragsverarbeitung schlieBt man den vorgesehenen Auftragsverarbeitungsvertrag
ab, wobei die andere Vertragspartei sorgfaltig ausgewahlt wird. Gleiches gilt bei der Auswahl
von Subauftragsnehmern. Nach Beendigung des Auftrags werden nicht mehr bendtigte per-
sonenbezogene Daten, ggf. unter Beachtung von Archivierungsvorschriften, geldscht.

g. Verflugbarkeitskontrolle
Das Rechenzentrum, welches sich bei einem beauftragten Dienstleister befindet, verflgt Giber
angemessene Sicherheitsvorkehrungen, insbesondere werden folgende Punkte umgesetzt:

J Beachtung baulicher Mindestanforderungen (Doppelboden, Tiren, Brandwider-
standsklasse F90 fiir Bauelemente, Kabel usw.)

o Brandmeldeanlage mit Brandfriiherkennung

. Brandvermeidungsanlage OxiReduct (Sauerstoffreduktion)

. Redundante, unterbrechungsfreie Stromversorgung

. Temperaturiiberwachung & Doppelbodenklimatisierung

J Leckage-Sensoren zur Feuchtigkeits- und Wasseriiberwachung

J Automatische Status- und Alarmmeldung

o Einbruchmeldeanlage (VdS Klasse C)

J Videoiiberwachung mit Aufzeichnung

. VerschlieBbare Rdume

o VerschlieBbare Rack-Schranke

Die Datensicherung wird durch ein regelmaBiges Backup-Verfahren gewahrleistet bzw. wer-
den redundante Systeme (RAID, NAS) eingesetzt. Dariiber hinaus steht flir den Notfall ein
zweites, raumlich getrenntes und gespiegeltes Rechenzentrum am Standort zur Verfligung.
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h. Trennungskontrolle
Durch den Einsatz von individuellen Benutzerprofilen, eines mandantenfahigen Systems, der
Trennung von Buchungskreisen, welche nur mit entsprechender Berechtigung erreichbar sind
und insgesamt zweckgebundene Berechtigungen fiir getrennte Aufgabenbereiche, wird die
Trennungskontrolle gewahrleistet. Dariiber hinaus sind das Entwicklungs-, Test- und Produk-
tivsystem strikt voneinander getrennt.

5. Abschluss
Alle genannten technischen und organisatorischen MalBnahmen unterliegen einer gewissen
Weiterentwicklung bzw. dem technischen Fortschritt. Die genannten MalBnahmen stellen den
aktuellen Stand der Technik dar und werden kiinftig weiterentwickelt. Dabei wird das Sicher-
heitsniveau bezliglich des Datenschutzes und der Datensicherheit nicht verringert.

Berlin, 26.08.2026



